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ข้อมูลลูกค้า 
ชื่อบริษัท Reference Document: 
บริษัท ท่าอากาศยานไทย จำกดั (มหาชน)  - 
ที่อยู่ 
- 
ที่อยู่สาขา / Data Center 
Location 1: Location 2: 
ท่าอากาศยานสุวรรณภูมิ 
999 หมู่ 1 ตำบลหนองปรือ อำเภอบางพลี จังหวัด
สมุทรปราการ 10540 

ท่าอากาศยานดอนเมือง 
222 ถ.วิภาวดีรังสิต แขวงสนามบนิ เขตดอนเมือง กรุงเทพฯ 
10210 

 

รายละเอียดเอกสาร 

โครงการ: การตรวจสอบช่องโหว่ความมั่นคงปลอดภัยของ
ระบบสารสนเทศ  Document ID: - 

ผู้จัดการ
โครงการ: คุณสภุาภรณ์ เกยีรติงามยิ่ง เวอร์ชัน: 1.0 

ระยะโครงการ: ส่งมอบเอกสารรายงาน ชั้นความลับ: เอกสารลับ 

ผู้จัดทำ: สามารถ มณีพิศมัย วันที่จัดทำ: 31 พฤษภาคม พ.ศ. 2567 

ผู้ทบทวน: ACinfotec Co., Ltd. วันที่ทบทวน: 3 มิถุนายน พ.ศ. 2567 
 
รายการแจกจ่ายเอกสาร 

ถึง Action* วันที ่ ติดต่อ 

บริษัท ท่าอากาศยานไทย จำกดั (มหาชน) ส่งมอบ
เอกสารรายงาน 4 มิถุนายน พ.ศ. 2567 คณะกรรมการตรวจรับงาน 

* Approve, Review, Inform, Other (specify) 

ประวัติการปรับปรุงแก้ไขเอกสาร 

เวอร์ชัน วันที ่ รายละเอียด ทบทวนโดย 

1.0 4 มิถุนายน พ.ศ. 2567 รายงานผลการตรวจสอบช่องโหว่ความมั่นคงปลอดภัย
ของระบบสารสนเทศ ปี 2567 ACinfotec Co., Ltd. 

 
Copyrights and Intellectual Property Rights  
This document contains valuable trade secrets and confidential information of ACinfotec Co., Ltd. and/or ACinfotec Europe s.r.o, collectively referred to as “ACinfotec”. it shall not be 
disclosed to any person, organization, or entity unless such disclosure is subject to provisions of a written non-disclosure and proprietary rights agreement or intellectual property license 
agreement approved by ACinfotec. The information contained in this document is intended for the private use of the Customer. 

Use of this Information 

The information in this document is provided “as is” and, to the fullest extend permissible under applicable law, ACinfotec disclaims all warranties, express or implied, including but not 
limited to, the correctness, accuracy, reliability or otherwise. By using this information, you acknowledge your understanding of these terms and you agree to assume the entire risk and 
cost relevant to such use. 
Limitation of Liability 

To the maximum extent possible under applicable law, ACinfotec shall not be liable for any damages, including, but not limited to, special, indirect, incidental, punitive or consequential 
damage, that may result from the use or inability to use the information in this document.  



  

 รายงานผลการตรวจสอบช่องโหว่ความม่ันคงปลอดภัยของระบบสารสนเทศ  
(Vulnerability Assessment Report) 

2 

สารบัญ 

1.บทสรุปสำหรับผู้บริหาร ............................................................................................................... 6 

2.ขอบเขตของการตรวจสอบความมั่นคงปลอดภัย .......................................................................... 7 

2.1 ขอบเขต (Scope) .................................................................................................................... 7 

3.สรุปช่องโหว่ที่ตรวจพบ ..............................................................................................................14 

4.ระเบียบวิธีการตรวจสอบความม่ันคงปลอดภัย ...........................................................................25 

4.1 ขั้นตอนเริ่มต้น (Preparation) ...............................................................................................25 

4.2 ขั้นตอนปฏิบัติงาน (Execution) .............................................................................................25 

4.3 ขั้นตอนหลังจากปฏิบัติงาน (Post - Execution) ....................................................................25 

5.รายละเอียดผลการตรวจสอบและแนวทางการแก้ไข ..................................................................26 

5.1 รายละเอียดของช่องโหว่ ผลกระทบและแนวทางการแก้ไข .....................................................26 

5.1.1 Apache Tomcat Remote Code Execution Vulnerability .........................................26 

5.1.2 CA (Computer Associates) Unicenter TNG Utilities Multiple Remote Buffer 
Overflow Vulnerabilities ..........................................................................................................27 

5.1.3 EOL/Obsolete Operating System: Microsoft Windows Server 2003, 2012 R2 
Detected ....................................................................................................................................28 

5.1.4 EOL/Obsolete Software: Microsoft Internet Information Services (IIS) 6.x Detected
 .....................................................................................................................................................29 

5.1.5 EOL/Obsolete Software: Microsoft SQL Server 2000 Service Pack 0 (SP0) through 
Service Pack 4 (SP4) Detected ...............................................................................................29 

5.1.6 EOL/Obsolete Software: Microsoft SQL Server 2012, 2014 Service Pack 1 (SP1) 
Detected ....................................................................................................................................30 

5.1.7 HP System Management Homepage Multiple Vulnerabilities ..............................30 

5.1.8 Microsoft GDI+ Remote Code Execution Vulnerability (MS13-054) ......................32 

5.1.9 Microsoft SMB Remote Code Execution Vulnerability (MS09-001) ......................33 

5.1.10 Microsoft SQL Server Could Allow Elevation of Privilege (MS08-040) ..............33 


