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                        แนวปฏิบัติสำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคลของ ทอท.       

            ฉบับทบทวนประจำปงบประมาณ 2567       

                             ___________________________________ 

 

         เพื่อใหการคุมครองขอมูลสวนบุคคลทั ้งหมดในการดำเนินกิจการของ ทอท.ทั้งในสวนที่เปน

อิเล็กทรอนิกสและกระดาษ มีประสิทธิภาพและปองกันการถูกละเมิดสิทธิในขอมูลสวนบุคคล ทอท.จึงกำหนดแนว

ปฏิบัติสำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคลของ ทอท. (Data Controller) ดังนี้  

         1. คำนิยาม           

    1.1  “ขอมูลสวนบุคคล” หมายความวา ขอมูลเกี่ยวกับบุคคลซึ่งทำใหสามารถระบุตัวบุคคลนั้นได 

ไมวาทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ ตามที่ถูกบัญญัติไวมาตรา 26 แหง

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 

  1.2  “ผูควบคุมขอมูลสวนบุคคล” หมายความวา บุคคลหรือนิติบุคคลซึ่งมีอำนาจหนาที่ตัดสินใจ 

เก่ียวกับการเก็บรวบรวม ใช หรอืเปดเผยขอมูลสวนบุคคล                      

                       1.3  “ผู ประมวลผลขอมูลสวนบุคคล” หมายความวา บุคคลหรือนิติบุคคลซึ่งดำเนินการ

เก่ียวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งหรอืในนามของผูควบคุมขอมูลสวนบุคคล ทั้งนี้ 

บุคคลหรือนิติบุคคลซึ่งดำเนินการดังกลาวไมเปนผูควบคุมขอมูลสวนบุคคล     

    1.4  “บุคคล” หมายความวา บุคคลธรรมดา       

                       1.5  “ตัวแทน” หมายความวา ตัวแทนของผูควบคุมขอมูลสวนบุคคล 

             1.6  “คณะกรรมการ” หมายความวา คณะกรรมการคุมครองขอมูลสวนบุคคล      

    1.7  “สำนักงาน” หมายความวา สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล  

          2. แนวปฏิบัติสำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคลของ ทอท. ตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37 ไดแก 

                      2.1 การจัดใหมีมาตรการรักษาความมั่นคงปลอดภัย     

                  มาตรา 37 (1) จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการ     

สูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และตอง

ทบทวน มาตรการดังกลาวเมื่อมีความจำเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อใหมีประสิทธิภาพในการรักษา

ความมั่นคงปลอดภัยที่เหมาะสม ทั้งน้ี ใหเปนไปตามมาตรฐานขั้นต่ำที่คณะกรรมการประกาศกำหนด 

         ทอท.มีมาตรการรกัษาความปลอดภัยของขอมูลสวนบุคคล ใหมีความมั่นคงปลอดภัยในการ

รักษาความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ในการ

ดำเนินธุรกิจใหพนจากภัยคุกคามและปจจัยเสี่ยงทั้งจากภายในและภายนอกองคกร ไมวาจะเกิดขึ้นโดยเจตนา

หรือไมก็ตาม  อางอิงตามแนวทางการปฏิบัติงานความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการสื่อสารของ ทอท.  

                          (AOT ICT… 
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(AOT ICT Security Guideline)   ซึ่งเปนการดำเนินงานตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

(Information Security Management Systems : ISMS) ตามมาตรฐาน ISO/IEC 27001:2013 ซึ่งครอบคลุม

การปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยมิชอบ โดยมีมาตรการใน

การดำเนินการ ดังตอไปนี้ 

2.1.1 มาตรการปองกันดานการบริหารจัดการ (Administrative Safeguard) 

(1)  มีการออกระเบียบ วิธีปฏิบัติ  สำหรับควบคุมการเขาถึงขอมูลสวนบุคคลและ  

อุปกรณในการจัดเก็บและประมวลผลขอมูลสวนบุคคลโดยคำนึงถึงการใชงานและความมั ่นคงปลอดภัย เชน 

กำหนดใหมีบันทึกการเขาออกพื้นที่ กำหนดใหเจาหนาที่รักษาความปลอดภัยตรวจสอบผูมีสิทธิผานเขาออก มีการ

กำหนดรายชื่อผูมีสิทธิเขาถึงขอมูลสวนบุคคล 

    ทั้งนี้ความเขมขนของมาตรการ ใหเปนไปตามระดับความเสี่ยง หรือ ความเสียหายที่ 

อาจเกิดขึ้นหากขอมูลสวนบุคคลรั่วไหล ถูกแกไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

(2) มีการกำหนดเก่ียวกับการอนุญาตหรือการกำหนดสิทธิในการเขาถึงขอมูล 

สวนบุคคลของผูใชงาน (User Responsibilities) สวนงานเจาของขอมูลสวนบุคคล มีหนาที่กำหนดกลุมผูใชงาน 

และกำหนดระดับชั้นการเขาถึง โดยกำหนดสิทธิของผูใชงาน รวมถึงการยกเลิกสิทธิหรือเปลี่ยนแปลงสิทธิ และการ

ทบทวนสิทธิของผูใชงานสำหรับการใชขอมูลสวนบุคคลที ่อยูในความรับผิดชอบ เชน สิทธิในการเขาดู แกไข 

เพิ่มเติม เปดเผยและเผยแพร การตรวจสอบคณุภาพขอมูล ตลอดจนการลบทำลาย   

2.1.2 มาตรการปองกันดานเทคนิค (Technical Safeguard)  

(1)  การจัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเกี่ยวกับการเขาถึง  

เปลี่ยนแปลง ลบ หรือถายโอนขอมูลสวนบุคคล ใหสอดคลองเหมาะสมกับวิธีการและสื่อที่ใชในการเก็บรวบรวม ใช

หรือเปดเผยขอมูลสวนบุคคล 

(2)  การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  

เพื่อควบคุมการเขาถึงขอมูลสวนบุคคลเฉพาะผู ท ี ่ไดรับอนุญาต ตามระดับสิทธิการใชงาน ไดแก การนำเขา 

เปลี่ยนแปลง แกไข เปดเผย ตลอดจนการลบทำลาย  

(3)  จัดใหมีระบบสำรองและกูคืนขอมูล เพื่อใหระบบ และ/หรือ บริการตาง ๆ  

ยังสามารถดำเนินการไดอยางตอเนื่อง         

         2.1.3  มาตรการปองกันทางกายภาพ (Physical Safeguard) ในการเขาถึงหรือควบคุมการ

ใชงานขอมูลสวนบุคคล (Access Control)  

(1)  มีการควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการจัดเก็บและ 

ประมวลผลขอมูลสวนบุคคลโดยคำนึงถึงการใชงานและความมั่นคงปลอดภัย เชน มีบันทึกการเขาออกพื้นที่          

มีเจาหนาที่รักษาความปลอดภัยของพื้นที่ มีระบบกลองวงจรปดติดตั ้ง มีการล็อคประตูทุกครั้ง มีระบบบัตรผาน

เฉพาะผูมีสิทธิเขาออก  

 

                          ทั้งนี้

... 
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   ทั้งนี้ความเขมขนของมาตรการ  ใหเปนไปตามระดับความเสี่ยง หรือ  ความเสียหายที่ 

อาจเกิดขึ้นหากขอมูลสวนบุคคลรั่วไหล ถูกแกไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

(2)  กำหนดหนาที่ความรับผิดชอบของผู ใชงาน (User Responsibil ities)  

เพื่อปองกันการเขาถึงขอมูลสวนบุคคลโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทำสำเนาขอมูล

สวนบุคคล การลักขโมยอุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล  การลักลอบนำอุปกรณเขาออก 

       2.2 การปองกันมิใหผูอ่ืนใชหรือเปดเผยขอมูลสวนบุคคลโดยมิชอบ 

   มาตรา 37 (2) ในกรณีที่ตองใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอื ่นที ่ไม ใช          

ผูควบคุมขอมูลสวนบุคคลตองดำเนินการเพ่ือปองกันมิใหผูนั้นใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจ

หรือโดยมิชอบ 

                               สิ่งที่ดำเนินการอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปนี้ 

2.2.1 การประเมินกอนสงมอบขอมูล 

                                       (1) ใหดำเนินการตรวจสอบสิทธิ อำนาจหนาที่ และฐานกฎหมายที่บุคคล และ/

หรือ นิติบุคคลรายอื่นน้ัน ใชเพื่อรองขอขอมลูสวนบุคคล  

(2) ใหสอบถามวัตถุประสงคในการนำขอมูลไปใชงานเพ่ือใหสามารถประเมินวา 

ควรสำเนาขอมูลใหในระดับรายละเอียดเทาใด (เชน จำเปนตองทราบวัน-เดือน-ปเกิด หรือบานเลขที่ หรือไม หรือ

เพียงป พ.ศ.เกิด และ รหัสไปรษณีย ก็เพียงพอ) และจำเปนตองทราบขอมูลที่ชี้จำเพาะบุคคล (เชน ชื่อ-นามสกุล 

เลขประจำตัว 13 หลัก) หรือไม หากแปลงขอมูลที่ชี้เฉพาะบุคคลแทนดวยรหัสใหมที่ไมระบุชื่อจะเพียงพอตอการ

นำไปใชประโยชนหรือไม   

2.2.2 เมื่อสงมอบขอมูล 

(1) จัดเตรียมขอมูลใหมจากขอมูลดิบใหมีระดับรายละเอียดเทาที่จำเปนตอ 

จุดประสงคการใชงาน 

(2) สงมอบขอมูล  พรอมทำการบันทึกชื่อผูขอขอมูล  ขอมูลสำหรับติดตอ        

วัน-เดอืน-ป ที่ใหขอมูล ฐานกฎหมายที่ใชสำหรบัเขาถึงขอมูลสวนบุคคล ตลอดจนวัตถุประสงคการนำไปใชงาน 

(3) แจงใหบุคคล หรือ นิติบุคคลนั้น ทราบวาเมื่อรับขอมูลไปแลว ผูรับขอมูล 

จะตองดำเนินการตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลสำหรับขอมูลชุดที่รองขอไปนั้นเชนเดียวกัน           

ตามขอบเขตและวัตถุประสงคการใชงานที่แจงไว 

2.2.3 หลังสงมอบขอมูล 

(1) ติดตามการใชงานเปนครั้งคราว เชน ทุก 3 เดือน 6 เดือน หรือ 1 ป            

เพื่อบันทึกสถานะลาสุดในการใชงานขอมูลนั้น หากไมมีความจำเปนใชงานตามวัตถุประสงคที่แจงไวเดิม ควรแจง

ใหบุคคล หรือ นิติบุคคลนั้น ลบทำลายขอมูล 

(2) กำหนดวิธีการในการปรับปรุงขอมูลใหทันสมัยตอการใชงานของผูใชอยูเสมอ  

เชน มีโปรแกรมคอมพิวเตอรสำหรับเชื่อมตอปรับปรุงใหขอมูลตนทางและปลายทางมีความทันสมัยเทากันโดย

อัตโนมัติตลอดเวลา  

              2.3 การจัด... 
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    2.3 การจัดใหมรีะบบการตรวจสอบเพ่ือดำเนินการลบหรือทำลายขอมูลสวนบุคคล  

                         มาตรา 37 (3) จัดใหมีระบบการตรวจสอบเพื่อดำเนินการลบหรือทำลายขอมูลสวนบุคคล

เมื่อพนกำหนดระยะเวลาการเก็บรักษา หรือที่ไมเกี่ยวของหรือเกินความจำเปนตามวัตถุประสงคในการเก็บรวบรวม

ขอมูลสวนบุคคลนั้น หรือตามที่เจาของขอมูลสวนบุคคลรองขอ หรือที่เจาของขอมูลสวนบุคคลไดถอนความยินยอม 

เวนแตเก็บรักษาไวเพื่อวัตถุประสงคในการใชเสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไวเพื่อวัตถุประสงค

ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) หรือ (ข) การใชเพื่อการกอตั้งสิทธิเรียกรองตามกฎหมาย       

การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรยีกรองตามกฎหมาย หรือเพ่ือการปฏิบัติ

ตามกฎหมาย ท้ังนี้ ใหนำความใน มาตรา 33 วรรคหา มาใชบังคับกับการลบหรือทำลายขอมูลสวนบุคคลโดยอนุโลม 

                           สิ่งที่ดำเนินการอยางนอยควรประกอบดวยการดำเนนิการ ดังตอไปนี้ 

2.3.1 ติดตามสม่ำเสมอ (เชน ทุกสัปดาห หรอื ทุกเดือน)  วาขอมูลสวนบุคคลที่อยูในความ 

ดูแลของตนนั้น (ในฐานะผูควบคุมขอมูลสวนบุคคล) มีรายการหรือมีชุดขอมูลใดที่พนกำหนดระยะเวลาการเก็บ

รักษาหรือไม (ตามที่แจงเจาของขอมูลสวนบุคคล (Data Subject) ไวในประกาศความเปนสวนตัว (Privacy 

Notice) หรือ ตามที่ขอความยินยอมไว) ทั้งนี้เพื่อดำเนินการลบทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไม

สามารถระบุตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลได ตามแตกรณี 

2.3.2 กรณีเจาของขอมูลสวนบุคคลขอใชสิทธิใหลบทำลายขอมูล  (หรือขอถอนความยินยอม)  

ผูควบคุมขอมูลสวนบุคคลและผูควบคุมขอมูลสวนบุคคลใชฐานความยินยอมในการเก็บรวบรวมขอมูลสวนบุคคล 

เชนนี้ ผูควบคุมขอมูลสวนบุคคลจะตองดำเนินการลบทำลายหรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุ

ตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลได ตามแตกรณี   

2.3.3 การลบทำลายขอมูล หรือ การทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุตัว 

บุคคลที่เปนเจาของขอมูลสวนบุคคลได อาจยกเวนไมกระทำก็ไดในกรณีผูควบคุมขอมูลสวนบุคคลมีเหตุผลความ

จำเปนที่เหนอืกวาสิทธิของเจาของขอมูล เชน  

(1) เพื่อวัตถุประสงคการจัดทำเอกสารประวัติศาสตรหรือจดหมายเหตุเพ่ือ 

ประโยชนสาธารณะ การศึกษาวิจัยหรือสถิติ  

               (2) เพ่ือการสรางประโยชนสาธารณะตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลรายนั้น  

               (3) เพ่ือประเมินความสามารถในการทำงานของพนักงานและลูกจาง การวินิจฉัยโรค 

ทางการแพทย การรักษาทางการแพทย การจัดการดานสุขภาพ  

                                    (4) การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาดที่อาจติดตอ 

หรือแพรเขามาในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ หรือเครื่องมือแพทย 

              ท้ังนี้ ตองจัดใหมีมาตรการดูแลขอมูลที่เหมาะสมและเจาะจงเพื่อคุมครองสิทธิ 

เสรีภาพและประโยชนของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตามหนาท่ี

หรือตามจริยธรรมแหงวิชาชีพ 

 

                  2.4 การแจงเหตุ... 
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  2.4 การแจงเหตุการละเมิดขอมูลสวนบุคคล 

                         มาตรา 37 (4) แจงเหตุการละเมิดขอมูลสวนบุคคลแกสำนักงานโดยไมชักชาภายในเจ็ดสิบสอง

ชั่วโมงนับแตทราบเหตุเทาที่จะสามารถกระทำได เวนแตการละเมิดดังกลาวไมมีความเสี่ยงที่จะมีผลกระทบ

ตอสิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล    

ใหแจงเหตุการละเมิดใหเจาของขอมูลสวนบุคคลทราบพรอมกับแนวทางการเยียวยาโดยไมชักชาดวย ทั้งนี้ การ

แจงดังกลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธีการท่ีคณะกรรมการประกาศกำหนด 

                          สิ่งท่ีดำเนินการอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปน้ี 

2.4.1 กำหนดพนักงานผูรับผิดชอบกิจกรรมและวิธีการแจงเหตุละเมิดใหแกตัวแทนของ 

ทอท.ใหชัดเจน เชน การสงอีเมล และ แจงทางโทรศัพทกรณีเปนเหตุละเมดิที่มีความรุนแรงและเรงดวน 

2.4.2 กำหนดวิธีปฏิบัติใหตัวแทนของ ทอท.ตองดำเนินการแจงสำนักงานทราบถึงเหตุละเมิด 

ขอมูลสวนบุคคลไดภายใน 72 ชั่วโมง (นับแตทราบเหตุ) 

2.4.3 การแจงเหตุละเมิดอาจไดรับยกเวนไมตองดำเนินการก็ได หากไมมีความเสี่ยงที่จะมี 

ผลกระทบตอสิทธิและเสรีภาพของบุคคล ตัวอยางการประเมินความเสี่ยงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของ

บุคคล เชน  

(1)  กรณีความเสี่ยงต่ำ ผูควบคุมขอมูลสวนบุคคลดำเนินการเพียงบันทึกเหตุการณไว  

(เปนการภายใน) ก็เพียงพอ ไมจำเปนตองแจงสำนักงานทราบ และ ไมจำเปนตองแจงเจาของขอมูลสวนบุคคล

ทราบ ตัวอยางเชน  

 (1.1)  ขอมูลสวนบุคคลถูกเขารหัส  (ไมสามารถเปดอานไดหากไมทราบรหัสผาน)  

ถูกซอฟตแวรเรียกคาไถ (Ransomware) เขารหัสจนไมสามารถใชงานได และไมไดถูกโจรกรรมขอมูลออกไป  

อยางไรก็ตามผูควบคุมขอมูลสวนบุคคลมีระบบสำรองรองรับการบริการไดอยางตอเนื่อง กรณีนี้ถือไดวามีความ

เสี่ยงต่ำที่จะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล   

         (1.2) เจาหนาท่ีสงอีเมลไปยังผูรับผิดพลาด  ซึ่งแนบไฟลรายชื่อผูเขาอบรม 

หลักสูตรภาษาอังกฤษ ซึ่งประกอบไปดวย ชื่อ-นามสกุล ที่อยูอีเมล และขอจำกัดในการทานอาหาร ซึ่งมีเพียง      

2 คน ใน 15 คน ที่ระบุวา แพอาหารทะเล (ถือเปนขอมูลสุขภาพ)  กรณีนี ้อีเมลถูกสงไปยังผู เขาอบรมในรุน        

กอนหนาแทนที่จะเปนเจาหนาที่ของโรงแรมที่จัดอาหาร ซึ่งถือเปนการทำใหขอมูลสวนบุคคลรั่วไหล อยางไรก็ตาม

แมขอมูลสุขภาพ จะถูกเผยแพรไปยังผูไมเกี่ยวของ แตก็ไมสามารถระบุความเสี่ยงตอสิทธิและเสรีภาพของเจาของ

ขอมูลสวนบุคคลไดแนชัด เชนนี้ ถือวาเปนกรณีท่ีมีความเสี่ยงต่ำ   

(2) กรณีความเสี่ยงสูง  ผูควบคุมขอมูลสวนบุคคลจะตองดำเนนิการบันทกึ (เปนการภายใน)  

วาเคยมีเหตุโจรกรรม พรอมทั้งแจงเหตุดังกลาว (ภายใน 72 ชั่วโมง) ไปยังสำนักงาน และยังตองแจงเจาของขอมูล

สวนบุคคลทราบดวย ตัวอยางเชน เว็บไซตรับสมัครงานออนไลนถูกละเมิด โดยผูโจมตีทำการฝงมัลแวรเพื่อเขาถึง

ขอมูลใบสมัครงานออนไลน (ตรวจพบ 1 เดือนหลังมัลแวรถูกติดตั้ง) เนื้อหาขอมูลเปนขอมูลทั่วไปเพื่อการ

สมัครงาน อยางไรก็ตาม ถือวามีความเสี่ยงสูงที่เหตุการณดังกลาวจะมีผลกระทบตอสิทธิและเสรีภาพของ

บุคคล)  

  ____________________________ 


